Zakacznik nr 4 do Umowy Nr ...

UMOWA PODPOWIERZENIA
PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w dniu.........2021t. w Plockuy,
pomiedzy:

Zwigzkiem Gmin Regionu Plockiego z siedziba w Plocku, ul. Zglenickiego 42, wpisanym
do rejestru zwiazkow miedzygminnych pod poz. 114, reprezentowanym przy zawarciu niniejszej

Umowy przez:

zwanym dalej ,,Przetwarzajacym”, zwanymi lacznie ,,Stronami” a kazda z osobna ,,Strong”.

W celu wypelnienia wymogu, o ktérym mowa w art. 28 Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 . w sprawie ochrony 0séb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(dalej: RODO) (Dz. Urz. UE L 119 z 4.5.2016 r., str. 1-88), w zwiazku z zawarciem w dniu ...... 2021 r.
Umowy Nr ............ (dalej ,,Umowa Gfowna) w przedmiocie realizacji zaméwienia pn.: ,,Ustuga
utrzymania bezdomnych pséw z terenu gmin czlonkowskich Zwiagzku Gmin Regionu Plockiego w
schronisku z zapewnieniem ich odtowienia, transportu z miejsca odtowienia do schroniska i utrzymania psa
w schronisku, opicki weterynaryjnej oraz przeprowadzanie obowigzkowych zabiegéw kastracji i sterylizacji
wraz z weterynaryjna opieka pozabiegows’. Strony zawieraja niniejsza Umowe, na mocy ktérej Podmiot
Powierzajacy powierza Przetwarzajacemu przetwarzanie danych osobowych w imieniu ina rzecz
Administratora, tj. odpowiednio Gminy Brudzed Duzy, Gminy Bulkowo, Gminy Gabin, Gmina Nowy
Duninéw, Gminy Stupno, Gminy StaroZreby, Gminy Stara Biala oraz w celu, zakresie i na warunkach

okreslonych w niniejszej Umowie.
§1
Oswiadczenia stron
1. Przetwarzajacy o$wiadcza, iz w celu ochrony powierzonych do przetwarzania danych
osobowych zapewni 1 wdrozy odpowiednie srodki techniczne i organizacyjne spelniajace
wymogi Rozporzadzenia Patlamentu Europejskiego i Rady (UE) 2016/679 2z dnia

27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
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danych osobowych 1 w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (dalej: RODO) (Dz. Urz. UE L 119 z 4.5.2016 r., str. 1-88) oraz
wlasciwych przepisow krajowych. Wskazane wyzej srodki beda aktualne w $wietle
obowiazujacych przepisow 1 utrzymywane przez caly czas przetwarzania danych
osobowych.
Podmiot Powierzajacy o$wiadcza, ze jest podmiotem przetwarzajacym dane osobowe
na podstawie Umoéw Powierzenia Danych Osobowych zawartych z Gminami Stara Biala,
Stupno, Bulkowo, Brudzen Duzy, Gabin, Starozreby oraz jest uprawniony do powierzania
dalszego ich przetwarzania w rozumieniu RODO i przetwarza dane zgodnie
z obowiazujacymi przepisami prawa.
§2
Przedmiot i czas trwania przetwarzania
Przedmiotem przetwarzania s dane osobowe mieszkancow z terenu gmin czlonkowskich
Zwiazku Gmin Regionu Plockiego tj,: Gminy Brudzed Duzy, Gminy Bulkowo, Gminy
Gabin, Gminy Nowy Duninéw, Gminy Stupno, Gminy Starozreby, Gminy Stara Biala.
Dane osobowe przetwarzane beda do dnia rozwiazania lub wygasnigcia Umowy Gléwnej,
z zastrzezeniem, 1z przetwarzanie powierzonych danych osobowych przez
Przetwarzajacego bedzie uprawnione do dnia, w ktérym mozliwe bedzie prawidlowe
1 ostateczne zakonczenie $wiadczenia ustug, o ktérych mowa w Umowie Gléwne;.
W przypadku watpliwodci za zakonczenie przetwarzania uznaje si¢ rowniez trwale
i skuteczne zniszczenie dokumentacji przekazanej Przetwarzajacemu przez Podmiot
Powierzajacy.
§3
Charakter i cel przetwarzania
Przetwarzanie danych osobowych przez Przetwarzajacego odbywa si¢ poprzez programy,
aplikacje lub systemy bedace w dyspozycji Przetwarzajacego oraz w formie papierowe;.
Przetwarzajacy zapewni stopieni bezpieczefistwa przetwarzania powierzonych danych
osobowych przekazywanych przez Podmiot Powierzajacy, spelniajacy przepisy prawa
krajowego i/lub Unii Europejskiej, adekwatne do ryzyk wiazacych si¢ z ich przetwatrzaniem
w formie elektronicznej 1 papierowe;.
Przetwarzanie danych osobowych przez Przetwarzajacego odbywa si¢ wylacznie w celu
swiadczenia ustug, o ktérych mowa w Umowie Glownej, polegajacych na utrzymaniu
bezdomnych pséw z terenu gmin czltonkowskich Zwiazku Gmin Regionu Plockiego

w schronisku z zapewnieniem ich odlowienia, transportu z miejsca odlowienia

Strona2z8



Zakacznik nr 4 do Umowy Nr ...

do schroniska i utrzymania psa w schronisku, opieki weterynaryjnej oraz przeprowadzanie
obowiazkowych zabiegdw kastracji i sterylizacji wraz z weterynaryjng opieka pozabiegowa.
Przetwarzanie danych osobowych przez Przetwarzajacego ma charakter nieodplatny
z zastrzezeniem postanowien Umowy Glownej dotyczacych odplatnosci §wiadczonych
ustug.
§4
Kategorie danych osobowych

Przetwarzane dane obejmuja wszelkie dane osobowe powierzone Przetwarzajacemu przez Podmiot

Powierzajacy, a w szczegdlnosdci: dane mieszkafdca gminy obejmujace imiona i nazwiska, nr.

telefonu, a takze takie dane jak adres nieruchomosci przy ktorej znajduje si¢ do odlowienia

1 przetransportowania do schroniska bezdomne zwierze.

§5
Kategorie os6b, ktérych dane dotycza

Przetwarzane dane osobowe dotycza mieszkancow z terenu gmin czlonkowskich Zwigzku Gmin

Regionu Plockiego tj.: mieszkaniec gminy mieszkajacy/ przebywajacy na terenie gminy z terenu

gmin czltonkowskich Zwigzku Gmin Regionu Plockiego tj.: Brudzen Duzy, Bulkowo, Gabin, Nowy

Duninéw, Stupno, Starozreby, Stara Biala zglaszajacych potrzebe odlowienia bezdomnego psa.

1.

§6
Prawa i obowigzki

Strony zobowiazane sa do dochowania nalezytej staranno$ci przy realizacji niniejszej
Umowy. Za naruszenie warunkow niniejszej Umowy przez pracownikow, zleceniobiorcow,
wspolpracownikéw, podwykonawcow lub inne podmioty wspolpracujace  z
Przetwarzajacym, Przetwarzajacy odpowiada jak za dziatanie lub zaniechanie wlasne.
Przetwarzajacy przetwarza dane osobowe wylacznie na udokumentowane polecenie
Podmiotu Powierzajacego, chyba ze obowiazek przetwarzania wynika z przepisow prawa.
Udokumentowane polecenie Podmiotu Powierzajacego stanowia w szczegolnosci: niniejsza
umowa, przekazanie lub przestanie dokumentéw, w tym danych osobowych - droga
elektroniczna, telefonicznie, poczta, kurierem, za posrednictwem pracownika Podmiotu
Powierzajacego lub poprzez wprowadzenie danych osobowych lub dokumentéw do
programow, aplikacji lub systeméw bedacych w dyspozycji Przetwarzajacego.
Przetwarzajacy podejmie niezbedne dziatania w celu zapewnienia, by kazda osoba fizyczna
dzialajaca z jego upowaznienia, ktora ma dostgp do danych osobowych, przetwarzala je
wylacznie na udokumentowane polecenie Przetwarzajacego na podstawie imiennego,

pisemnego upowaznienia. Przetwarzajacy zapewni, aby osoby upowaznione do
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przetwarzania danych osobowych zobowiazaly si¢ do zachowania tajemnicy powierzonych
danych oraz zostaly przeszkolone z zakresu przepiséw o ochronie danych osobowych.

4. Przetwarzajacy oswiadcza, iz dokonal oceny stopnia bezpieczenstwa przetwarzania
powierzonych danych osobowych, w tym ryzyka wiazacego si¢ z ich przetwarzaniem,
w szczegblnodci wynikajacego z przypadkowego lub niezgodnego z prawem zniszczenia,
utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesylanych, przechowywanych lub w inny sposéb przetwarzanych,
1 stwierdza, ze stopien bezpieczenistwa na dzien zawarcia niniejszej Umowy, jak i w czasie
jej obowiazywania zapewnia bezpieczenstwo przekazanych danych osobowych.

5. Przetwarzajacy zobowiazuje si¢ w okresie obowigzywania niniejszej Umowy podejmowac i
rozwija¢ $rodki techniczne 1 organizacyjne zapewniajace stopien bezpieczefistwa
przetwarzania powierzonych danych osobowych spelniajacy przepisy prawa krajowego lub
Unii BEuropejskiej adekwatne do potencjalnych zagrozen oraz ryzyk naruszenia praw
1 wolnosci 0s6b, ktérych dane dotycza m.in. poprzez:

a) pseudonimizacje danych osobowych,

b) szyfrowanie danych osobowych,

c) zapewnienie zdolnosci do ciaglego zapewnienia poufnosci, integralnosci,
dostepnosci 1 odpornosci systemow 1 ustug przetwarzania,

d) zapewnienie zdolnosci do szybkiego przywrocenia dostgpnosci danych osobowych
1 dostepu do nich w razie incydentu fizycznego lub technicznego,

e) regularne testowanie, mierzenie 1 ocenianie skutecznos$ci $rodkéw technicznych
1 organizacyjnych majacych zapewnic bezpieczenstwo przetwarzania.

6. Przetwarzajacy niezwlocznie powiadomi Podmiot Powierzajacy o:

a) wszelkich czynnosciach 1 postgpowaniach prowadzonych w zakresie powierzonych
do przetwarzania danych osobowych przez organy pafstwowe, w szczegolnosci o
terminie i zakresie kontroli oraz wydanych decyzjach administracyjnych;

b) o zlozonych przez mieszkancow z terenu gmin czlonkowskich Zwiazku Gmin
Regionu Plockiego skargach i wnioskach zwigzanych z ochrona ich danych
osobowych;

¢) o kazdym przypadku wystapienia incydentu bezpieczenstwa zwiazanym
z przetwarzanymi danymi osobowymi;

d) wszelkich czynnosciach 1 postgpowaniach prowadzonych w  zakresie
przetwarzanych danych osobowych przez organy panstwowe,

w szczegblnosci o wydanych decyzjach administracyjnych;
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Biorac pod uwage charakter przetwarzania, Przetwarzajacy zobowiazuje si¢, w miare

mozliwosci oraz poprzez odpowiednie $rodki techniczne 1 organizacyjne, pomoc

Administratorowi wywigza¢ si¢ z obowiazku odpowiadania na zadania osoby, ktérej dane

dotycza w zakresie wykonywania jej praw okreSlonych w rozdziale III ogdlnego

rozporzadzania o ochronie danych lub przepisach krajowych.

Uwzgledniajac  charakter przetwarzania oraz dostepne informacje, Przetwarzajacy

zobowiazuje si¢ pomoéc Podmiotowi Powierzajacemu wywiazaé si¢ z obowigzkéw

okreslonych w art. 32-36 ogdlnego rozporzadzenia o ochronie danych.

Przetwarzajacy zobowigzuje si¢ stosowac do tresci art. 30 RODO tj. realizowaé obowigzek

rejestrowania  czynnosci  przetwarzania, gdy bedzie on mial zastosowanie

do przetwarzajacego.
§7
Dalsze powierzenie przetwarzania danych

Podmiot Powierzajacy upowaznia Przetwarzajacego, z zastrzezeniem kolejnych ustepow, do
dalszego powierzenia danych osobowych podmiotom wspélpracujacym (podpowierzenia),
ktore nie majq siedziby lub nie beda przetwarzaly danych osobowych w panstwie trzecim,
wylacznie w celu wykonywania niezbednych ustug utrzymaniowych, serwisowych,
kontrolnych 1 wsparcia technicznego systemu informatycznego lub infrastruktury
informatycznej Przetwarzajacego, w tym uslug zwiazanych z modernizacja i rozbudowa
infrastruktury informatycznej Przetwarzajacego.

Podpowierzenie moze zosta¢ zawarte wylacznie w formie pisemnej umowy.

W przypadku wystapienia koniecznosci podpowierzenia Przetwarzajacy ma obowiazek:

a) powiadomi¢ Podmiot Powierzajacy, nie pézniej niz w terminie 3 dni, o kazdym takim
przypadku wraz ze wskazaniem nazwy, adresu oraz Regon podmiotu, ktéremu
podpowierza dane, zakresu danych oraz celu podpowierzenia;

b) zapewni¢ w umowach na $wiadczenie ustug z podmiotami wspdlpracujacymi oraz
umowach podpowierzenia zgodno$¢ z obowiazujacymi przepisami prawa krajowego
w zakresie przetwarzania danych osobowych, RODO lub innych przepiséw Unii
Europejskiej 1 zapewnienia ich ochrony na poziomie nie nizszym niz wynikajacy z tych
przepisow, w szczegolnosci okresla¢ cel 1 zakres podpowierzenia. Powierzajac
do przetwarzania dane osobowe podmiotom wspoélpracujacym Przetwarzajacy
zobowiaze, w umowach o ktérych mowa powyzej, te podmioty do zastosowania
odpowiednich $§rodkéw technicznych i organizacyjnych oraz zachowania w tajemnicy

wszelkich  informacji  oraz  danych osobowych uzyskanych w  zwiazku
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z podpowierzeniem w czasie jego obowiazywania, a takze po jego ustaniu lub

wygasnigciu.
Podmiot Powierzajacy ma prawo wyrazenia sprzeciwu odno$nie podpowierzenia danych
osobowych podmiotowi wspolpracujacemu. W takiej sytuacji Przetwarzajacy powstrzyma
sic  od podpowierzenia, a w przypadku jego dokonania jest zobowiazany
do wyegzekwowania zabezpieczenia, a nastgpnie, zwrotu lub usunigcia przez podmiot
wspolpracujacy wszystkich danych osobowych Powierzajacego, w tym ich kopii, z zasobow
infrastruktury informatycznej lub systemu informatycznego podmiotu.
Usunigcie badz zwrot danych osobowych, o ktérych mowa w ust. 4 niniejszego paragrafu
odbywac si¢ bedzie zgodnie z zapisami § 8 niniejszej umowy.
Podmiot Powierzajacy o kazdym przypadku podpowierzenia danych osobowych przez
Przetwarzajacego zobowigzany jest niezwlocznie informowaé Administratora Danych
na zasadach okreslonych w zawartej umowie powierzenia.

§8
Postgpowanie po zakonczeniu §wiadczenia ustug
Po zakonczeniu §wiadczenia ustug, o ktérych mowa w Umowie Gléwnej, Przetwarzajacy
bez zbegdnej zwloki i w zaleznosci od decyzji Podmiotu Powierzajacego usunie, zniszczy
lub zwréci Podmiotowi Powierzajacemu wszelkie dane osobowe oraz ich kopie, chyba,
ze przepisy prawa krajowego lub Unii Europejskiej nakazuja przechowywanie danych
osobowych. W takim przypadku dalsze przetwarzanie danych osobowych odbywa si¢
zgodnie z przepisami prawa krajowego lub Unii Europejskiej.
W przypadku decyzji Podmiotu Powierzajacego o zwroceniu wszelkich danych osobowych
oraz ich kopii przez Przetwarzajacego, Przetwarzajacy nieodplatnie w terminie 10 dni
roboczych po zakoficzeniu Umowy zobowiazany jest przekaza¢ Podmiotowi
Powierzajacemu protokotem zdawczo - odbiorczym, w wersji elektronicznej dane
przechowywane i przetwarzane w bazie danych Przetwarzajacego.
Zwrot, usunigcie lub/i zniszczenie danych osobowych nastapi nicodptatnie.
Przez usuniccie i/lub zniszczenie danych Podmiot Powierzajacy rozumie trwale
i nieodwracalne usunigcie i/ lub zniszczenie powierzonych danych, w taki sposéb,
aby uniemozliwi¢ ich odtworzenie.
§9

Audyty stanu zgodnosci
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Podmiot Powierzajacy zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo
audytu/inspekcji, czy $rodki zastosowane przez Przetwarzajacego przy przetwarzaniu
1 zabezpieczeniu powierzonych danych osobowych spelniaja postanowienia umowy.
Przetwarzajacy umozliwi audytorowi upowaznionemu przez Podmiot Powierzajacy
przeprowadzenie audytow w jego siedzibie lub biurze, w tym inspekcji w zakresie
odnoszacym si¢ do realizacji obowiazkow okreslonych w niniejszej Umowie. Podmiot
Powierzajacy poinformuje Przetwarzajacego o zamiarze przeprowadzenia audytu/inspekeji
z wyprzedzeniem wynoszacym co najmniej 7 dni oraz umozIliwi mu udzial w czynnosciach
kontrolnych.
Przetwarzajacy udostepni Podmiotowi Powierzajacemu bez zbednej zwloki wszelkie
informacje niezbedne do wykazania spelnienia obowigzkéw okreslonych w niniejszej
Umowie. Przetwarzajacy niezwlocznie poinformuje Podmiot Powierzajacy pisemnie i/lub
elektronicznie, jezeli jego zdaniem wydane mu polecenie stanowi¢ bedzie naruszenie
przepiséw prawa krajowego, ogélnego rozporzadzenia o ochronie danych lub innych
przepiséw Unii Europejskiej.
Przetwarzajacy zobowiazuje si¢ do usunigcia uchybien stwierdzonych podczas
audytu/inspekcji w terminie wskazanym przez Podmiot Powierzajacy danych nie dtuzszym
niz 7 dni.
Przetwarzajacy udostgpnia Podmiotowi Powierzajacemu wszelkie informacje niezbedne do
wykazania spelnienia obowiazkéw okreslonych w art. 28 Rozporzadzenia.
§10

Naruszenie Ochrony Danych Osobowych
Przetwarzajacy odpowiada za szkody spowodowane przetwarzaniem danych osobowych
powierzonych mu przez Podmiot Powierzajacy, gdy nie dopelnil obowiazkéw, ktore
RODO naktada na podmioty przetwarzajace lub gdy dzialal poza zgodnymi z prawem
instrukcjami administratora lub wbrew tym instrukcjom.
Przetwarzajacy zostanie zwolniony z odpowiedzialnosci wynikajacej z ust. 1, jezeli
udowodni, ze w zaden sposoéb nie ponosi winy za zdarzenie, ktére doprowadzilo
do powstania szkody.
W przypadkach, naruszenia przepisow prawa krajowego i unii europejskiej z przyczyn
lezacych po stronie Przetwarzajacego, Podmiot Powierzajacy ma prawo do rozwigzania
Umowy Gléwnej bez zachowania okresu wypowiedzenia z winy lezacej po stronie
Wykonawecy, na zasadach okreslonych w Umowie Glownej.

§ 11
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Postanowienia konncowe
Umowa wchodzi w zycie z dniem jej podpisania przez Strony i obowiazuje do momentu
usunigcia, zniszczenia lub zwrécenia Podmiotowi Powierzajacemu wszelkich danych
osobowych oraz ich kopii zgodnie z zapisami {8 niniejszej umowy.
Wszelkie zmiany lub uzupelnienia niniejszej Umowy wymagaja zachowania formy pisemnej
pod rygorem niewaznosci.
Sadem wlasciwym dla rozstrzygania sporéw powstalych w zwiazku z realizacja niniejszej
Umowy jest sad wlasciwy dla siedziby Podmiotu Powierzajacego.
W sprawach nieuregulowanych niniejsza Umowa zastosowanie beda mialy przepisy
Kodeksu cywilnego, Rozporzadzenia Patlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
4.5.2016 r., str 1-88) oraz wlasciwe przepisy krajowe o ochronie danych osobowych.
Umowe sporzadzono w trzech jednobrzmiacych egzemplarzach, w tym dwa egzemplarze

dla Podmiotu Powierzajacego, jeden dla Przetwarzajacego.

(Pomiot Powierzajacy) (Podmiot Przetwarzajacy)

Zalaczniki:

1.

Zalacznik Nr 1 Protokot usunigcia danych osobowych.

2. Zalacznik Nr 2 Protokol zwrotu powierzonych danych.
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